Polityka Ochrony Danych Osobowych — Zatacznik nr 3 — Szkota Podstawowa nr 50

INSTRUKCJA OCHRONY DANYCH OSOBOWYCH
W SZKOLE PODSTAWOWEJ NR 50 WE WROCtAWIU

Cel Instrukcji: wdrozenie w Szkole Podstawowej nr 50 we Wroctawiu najwazniejszych regut ochrony

danych osobowych, zgodnie z Ogdlnym Rozporzadzeniem o Ochronie Danych (RODO).

Przedmiot Instrukgji: poinstruowanie pracownikéw Szkota Podstawowa nr 50 we Wroctawiu w jaki
sposob powinni dziataé, aby przestrzegac unijnych, krajowych i wewnetrznych regulacji w obszarze

ochrony danych osobowych.

Adresaci Instrukcji: pracownicy Szkoty Podstawowej nr 50 we Wroctawiu (w tym nauczyciele i
pracownicy administracyjni), ktérzy w ramach swoich obowigzkéw stuzbowych, przetwarzajg dane
osobowe — w tym ucznidw, innych pracownikéw, wykonawcow, dostawcow lub innych osoéb
(np. najemcy). Adresatami niniejszej Instrukcji sg réowniez cztonkowie Rady Rodzicéw, ktorzy w

ramach swojej dziatalnosci majg dostep do danych osobowych przetwarzanych przez Szkote.

Zagadnienia poruszane w Instrukcji:
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A. ZACHOWAJ BEZPIECZENSTWO DANYCH OSOBOWYCH

Jednym z Twoich podstawowych obowigzkdw jest zapewnienie bezpieczeristwa danym osobowym,
ktére znajdujg sie na nosnikach papierowych lub informatycznych. W obszarze bezpieczenstwa

masz obowigzek stosowac sie do ponizszych zasad:

1. Na koniec dnia uprzatnij biurko. W16z wszystkie dokumenty nad ktérymi aktualnie pracujesz do
szuflady biurka / do szafki i zamknij je na klucz. Pod Twojg nieobecno$¢ w pokoju moga
przebywac inne osoby (np. osoby sprzatajgce, pracownicy ochrony) i Twoim obowigzkiem
stuzbowym jest zapewnic, aby osoby te nie miaty dostepu do dokumentdw zawierajgcych dane

osobowe.

2. Odchodzac od stanowiska pracy (nawet na chwile) pamietaj o wygaszeniu ekranu swojego
monitora (jest to skrot klawiszowy g + L). Dzieki temu pod Twoja nieobecnos¢ zadna osoba nie
podejrzy danych wyswietlonych na Twoim monitorze, ani nie bedzie w stanie, korzystajagc

z Twojego komputera, dokona¢ zadnych czynnosci w systemie, ktore bytyby przypisane Tobie.

3. Jezeli zabierasz ze sobg do domu lub w podrdz stuzbowe urzadzenia i/lub dokumenty
papierowe, miej je przy sobie do czasu umieszczenia w bezpiecznym i zamknietym
pomieszczeniu (np. mieszkanie, dom, pokdj hotelowy). W szczegdlnosci nie zostawiaj niczego

na noc w samochodzie. Nie zostawiaj niczego bez opieki w przedziale pociagu.

4. Ustalaj bezpieczne i niepowtarzalne hasta do komputera i systemow informatycznych. To takie
hasta, ktére majg co najmniej 8 znakdw, w tym cyfry lub znaki specjalne. Swoje hasto mozesz
zapisa¢ w bezpiecznym miejscu (np. w telefonie zabezpieczonym PINem). Zabronione jest

jednak zapisywanie hasta na kartce obok stanowiska pracy (np. przy monitorze, pod klawiaturg).

5. Nie oddawaj osobie, ktéra nie ma upowaznienia do przetwarzania tych samych danych co Ty,

kluczy do Twojego pokoju, do Twoich szafek i biurka, w ktérych przechowujesz dokumenty.



10.

11.

Polityka Ochrony Danych Osobowych — Zatacznik nr 3 — Szkota Podstawowa nr 50

Stosuj hasto lub PIN w swoim telefonie komdrkowym lub innym urzgdzeniu przenosnym, jezeli

wykorzystujesz je w pracy do przetwarzania danych.

Nie podawaj nikomu swojego hasta do komputera lub do systemoéw bazodanowych, do telefonu
lub do innego urzadzenia przenosnego. Jezeli z jakichkolwiek przyczyn jakakolwiek inna osoba
uzyskata dostep do Twojego hasta, po ustaniu tej przyczyny niezwtocznie zapewnij zmiane hasta.

Jezeli nie wiesz jako to zrobic, zwrdc sie o pomoc do informatyka zatrudnianego przez placéwke.

Jezeli otrzymate$/otrzymatas urzadzenie stuzbowe to nie loguj sie do systemdéw Szkoty
z komputera domowego, telefon prywatnego albo urzadzenia innych oséb. Takie urzadzenia
mogg zawiera¢ szkodliwe oprogramowanie, ktore moze narazi¢ caty system na podatnos¢ na

ryzyko w obszarze ochrony danych osobowych.

Jezeli wysytasz e-mailem dane osobowe na zewnatrz — na inny adres niz adres stuzbowy
pracownika Naszej placowki - upewnij sie, czy odbiorca stosuje protokdt szyfrowania
korespondencji e-mail. Jezeli tego nie wiesz, konieczne umie$¢ dane osobowe w pliku
i zabezpiecz dostep do pliku hastem. Hasto do pliku przeslij do odbiorcy innym srodkiem

komunikacji niz e-mail (np. SMS, komunikator).

Nie otwieraj zafgcznikdw przestanych przez niezaufanego nadawce, co do ktdérego masz
jakiekolwiek watpliwosci (informacje z nieznanego zrédta, albo z nieznanych adreséw e-mail
dot. wystawionych faktur, zalegtych lub naleznych ptatnosci itp., zawierajgcych zatgczniki
zrozszerzeniem *.rar lub *.zip). Zweryfikuj doktadnie adres e-mail, z ktorego nadano
korespondencje, sprébuj zorientowad sie czego moze dotyczyé temat. Pamietaj jednak, ze do
czasu upewnienia sie, ze korespondencja pochodzi od zaufanego nadawcy zabronione jest
otwieranie zatgcznika. Jezeli po dokonaniu podstawowej weryfikacji caty czas masz watpliwosci
zadzwon pod wskazany w stopce numer telefonu i dopytaj sie czego dotyczy temat. Jezeli
watpliwosci nie da sie rozstrzygnaé, nie otwieraj zatgcznika do wiadomosci e-mail i pozostaw

wiadomos¢ bez odpowiedzi.

Pracujgc na urzadzeniu stuzbowym nie korzystaj ze stron i serwiséw internetowych obcigzonych
ryzykiem dla ochrony danych (portale z pirackim oprogramowaniem, pirackimi filmami, strony

pornograficzne itp.).
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12. Nie instaluj oprogramowania, ani aplikacji (w tym na swoim telefonie stuzbowym), ktore
pochodzg z niezaufanych Zrédet. Instalujac samodzielnie jakiekolwiek
oprogramowanie/aplikacje na urzadzeniu stuzbowym zawsze korzystaj z zaufanego Zrddta,
ktérym bedzie strona internetowa wydawcy takiego programu/aplikacji albo zaufany

dystrybutor (np. Sklep Play firmy Google).
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B. ZAPEWNI DZIALANIE ZGODNE Z RODO

Jezeli brate$ udziat w rekrutacji pracownika i masz na swoim komputerze CV kandydatow, to
pamietaj, aby po zakonczonej rekrutacji bezwzglednie usungé te CV ze swojego dysku oraz ze
swojej skrzynki e-mail. Po zakonczonej rekrutacji mozna przetwarza¢ dalej CV tylko tych

kandydatéw, ktorzy wyrazili odrebng zgode na przetwarzanie CV réwniez po okresie rekrutacji.

Jezeli jakas osoba bezposrednio na Twdj adres e-mail przesle swoje CV — poza prowadzong przez
Szkote rekrutacjg — pamietaj, aby potwierdzi¢ takiej osobie otrzymanie jej wiadomosci.
Odpowiadajac nawet krétkim ,Dziekuje za aplikacje” spetniasz obowigzek informacyjny wobec
0soby zainteresowanej zatrudnieniem w Naszej Szkole, a to dzieki stosowanej przez Szkote

stopce informacyjnej obecnej w podpisie.

Przesytajgc wiadomos$¢ e-mail do wielu adresatow nie bedgcych pracownikami Szkoty
(np. korespondencja zbiorcza do rodzicéw) zamiesc ich adresy w ukrytej kopii. W ten sposéb

nie dojdzie do nieautoryzowanego ujawnienia adreséw e-mail osobom nieuprawnionym.

Jezeli jaki$ zewnetrzny podmiot prosi Cie o podanie danych ucznia, rodzicow, pracownikéw
Szkoty — upewnij sie, ze na pewno mozesz podac te dane. Sprawdz:
a. kto doktadnie prosi Cie o podanie danych — jaka organizacja, zweryfikuj adres e-mail
b. w jakim celu masz podac te dane — czy na pewno ten cel jest wtasciwy
c. jezeli pytajgcym jest organ panstwowy — zastandéw sie, czy ma podstawe prawng zgdac
takich informacji.
Jezeli masz watpliwosci, czy na pewno mozesz udostepni¢ okreslone dane osobowe skontaktuj

sie mailowo z Inspektorem Ochrony Danych pod adresem inspektor@coreconsulting.pl
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C. WYDAWANIE | ODBIOR SPRZETU StUZBOWEGO

Przez sprzet stuzbowy nalezy rozumie¢ wszelkie nosniki danych, czyli przyktadowo (cho¢ nie
wytgcznie) pendrive’y, zewnetrzne dyski, komputery stacjonarne, laptopy, tablety, telefony, ktére

zostaty przygotowane przez Szkote.

Wydawanie sprzetu stuzbowego pracownikowi

Przed wydaniem sprzetu stuzbowego przedstawiciel Szkoty odpowiedzialny za wydanie sprzetu
powinien:

1. upewnic sie, ze pracownik, ktory otrzyma sprzet nie bedzie miat dostepu do jakichkolwiek
danych po poprzednim pracowniku, ktéry z niego korzystat, chyba ze taki dostep jest
niezbedny do realizacji obowigzkow stuzbowych tego pracownika;

2. zapewnié, aby na sprzecie zostato ustanowione

a. hasto dostepu do odblokowania telefonu (z wytgczeniem odczytu linii papilarnych)
—w przypadku telefondw komdérkowych

b. hasto dostepu do konta na komputerze —w przypadku komputerow,

c. hasto dostepu do folderdw lub plikéw — w przypadku nosnikow danych takich jak

pendrive, zewnetrzny dysk, ptyty CD.

Szkota zobowigzana jest prowadzic rejestr okreslajgcy — jaki komputer (o jakiej nazwie i numerze
seryjnym) zostat wydany jakiemu pracownikowi, tak by mdc przyporzadkowac wydawany sprzet do

konkretnej osoby.

Przyjmowanie sprzetu stuzbowego do utylizacji lub do odprzedazy

Jezeli do informatyka lub innego pracownika administracji trafia jakikolwiek sprzet stuzbowy w celu
jego utylizacji lub odprzedazy (nawet temu samemu pracownikowi, ktéry wczesniej z tego sprzetu
korzystat), nalezy zapewnic¢ trwate i nieodwracalne usuniecia danych zawartych na tym urzadzeniu,
w tym kontakty, SMS-y, historie potgczen, pobrane pliki (w tym cookies), historie przegladania, na

dysku twardym lub karcie SD itp.
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D. JAK DZIALAC NA WYPADEK INCYDENTU BEZPIECZENSTWA

Incydent — sytuacja lub zdarzenie, ktdre wigze sie z co najmniej jednym z nastepujgcych skutkdw:
a) bezpowrotna utrata danych osobowych (np. zniszczenie dysku, ktory nie ma kopii
zapasowej)
b) wyciek danych osobowych (uzyskanie dostepu do danych osobowych przez osobe
nieuprawniong)
c) naruszenie integralnosci danych (doszto do nieautoryzowanych zmian w bazach danych,

ktére np. skutkujg brakiem mozliwosci stwierdzenia prawidtowosci danych).

W przypadku podejrzenia wystgpienia incydentu przyjmuje sie nastepujgce reguty dziatania:

Krok 1 — pracownik, ktory stwierdzi ryzyko incydentu, niezwtocznie zabezpiecza dane przed dalszym
wyciekiem/zniszczeniem przy jednoczesnym zachowaniu danych dot. zdarzenia (tj. nalezy
zabezpieczy¢ dane przed dalszym dostepem osdb nieuprawnionych, a jednocze$nie nalezy
zachowad informacje o tym jakie dane wyciekty, w celu umozliwienia dziatania w kolejnych krokach;
przyktadowo w przypadku wtamania na serwer Szkoty i wykradzenia danych, odtgczamy serwer od
Internetu ale nie kasujemy danych zawartych na serwerze — bedg potrzebne do zidentyfikowania

jaka byta skala naruszenia i jakie dane zostaty narazone)

Krok 2 — pracownik, ktory stwierdzit ryzyko incydentu, po wykonaniu dziatan z kroku 1 niezwtocznie
informuje przetozonego oraz inspektora ochrony danych osobowych

(inspektor@coreconsulting.pl) o zdarzeniu.

Krok 3 — Inspektor Ochrony Danych we wspotpracy z Dyrekcjg Szkoty oraz osobg odpowiedzialng za
systemy IT (o ile incydent wigze sie z obszarem IT) dokonujg wtérnej weryfikacji bezpieczenstwa

danych osobowych.

Krok 4 — w przypadku incydentu wiekszej wagi zostaje powotana wewnetrzna Komisja w celu
zbadania okolicznosci sprawy i okreslenie jej przebiegu, przyczyn naruszenia, potencjalnych

konsekwencji naruszenia.
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Krok 5 — nastepuje podjecie decyzji o koniecznosci zawiadomienia Prezesa Urzedu Ochrony Danych

Osobowych oraz oséb, ktérych dane dotyczg o wystgpieniu naruszenia.

*Krok 6 — w razie koniecznosci Inspektor Ochrony Danych Osobowych zawiadamia Prezesa Urzedu
Ochrony Danych Osobowych o incydencie (jezeli sg spetnione warunki z art. 33 RODO; wzér

zgtoszenia stanowi Zatgcznik nr 1 do Instrukcji.

Krok 7 —opracowanie petnego Raportu ze zdarzenia; wyciggniecie okreslonych wnioskéw w zakresie
koniecznych zmian proceduralnych, zabezpieczen fizycznych lub technicznych; konsekwenc;ji

personalnych (jezeli dotyczy); wpisanie incydentu do rejestru naruszen

UWAGA: zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o naruszeniach, ktére wigza
sie z ryzykiem naruszenia praw lub wolnosci oséb, ktérych dane dotyczg powinno by¢ dokonane
niezwtocznie, nie pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia. Nie sg to

,godziny robocze”, wiec dziatania w tym obszarze powinny by¢ podejmowane bez zbednej zwtoki.

E. WNIOSKI OSOB UPRAWNIONYCH

1. Jezeli wptynie do Ciebie wniosek o:
a. udostepnienie danych osobowych, lub
b. sprostowanie danych, lub
C. przeniesienie danych, lub
d. ograniczenie przetwarzania danych, lub
e. sprzeciw wobec przetwarzania danych osobowych, lub
f. wniosek dot. prawa do bycia zapomnianym,

whniosek taki w wersji elektronicznej przeslij niezwtocznie bezposrednio do Inspektora Ochrony

Danych (inspektor@coreconsulting.pl).

2. Inspektor zobowigzany jest zweryfikowaé, czy nie ma watpliwosci co do tozsamosci osoby
sktadajgcej wniosek (tj. czy dane podane we wniosku zgadzajg sie z danymi posiadanymi przez

placowke w swojej dokumentacji lub w systemach):
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a. jezeli wniosek wptynie mailem — IODO weryfikuje wspdlnie z przedstawicielami
placéwki, czy dla maila, z ktdérego wystany jest wniosek przypisana jest osoba fizyczna
z tymi samymi danymi, ktére sg ujete w tresci wniosku;

b. jezeli wniosek wptynat pisemnie — ztozony osobiscie /przesytka polecong / kurierem —
IODO odpowiada na wniosek na adres e-mail przypisany w dokumentacji lub
w systemach informatycznych do danej osoby, a jezeli takiego adresu e-mail Szkota nie
posiada, woéwczas 1I0DO odpowiada na adres korespondencyjny tej osoby zgodnie
z informacjami w dokumentacji lub w systemach placowki;

c. w przypadku wniosku ztozonego telefonicznie — 10DO weryfikuje, czy numer z ktérego
dzwonita osoba, jest numerem, ktéry Szkota ma juz przypisany wczesniej do danej
osoby.

Jezeli 10DO ma jakiekolwiek watpliwosci, co do tozsamosci wnioskodawcy zapewnia

potwierdzenie tresci wniosku z wnioskodawcg innym kanatem komunikacji.

Inspektor we wspdtpracy z pracownikami Szkoty zapewnia wypetnienie formularza

udostepnienia danych, ktéry stanowi Zatgcznik nr 2 do niniejszej Instrukcji.

Inspektor lub na jego polecenie pracownik Szkoty, ktéry przyjat wniosek, zobowigzany jest

przestac¢ do osoby fizycznej zgtaszajgcej wniosek dokument odpowiedzi.



